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EinfGhrung

* Der Shor-Algorithmus liefert zu einer
naturlichen Zahl N einen nichttrivialen
Faktor

e 1994 von Peter W. Shor
veroffentlicht:

Algorithms for quantum computation:

Discrete logarithms and factoring,
Proc. 35nd Annual Symposium on Foundations of
Computer Science, IEEE Computer Society Press
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Quelle: MIT, http://lwww-math.mit.edu/~shor/



EinfGhrung

 RSA beruht darauf, dass Faktorisierung grof3er
Zahlen nicht effizient moglich ist

o Fast Uberall, wo digitale Information sicher
Ubertragen/ gespeichert werden soll, wird RSA

verwendet
- hohes Interesse RSA zu knacken



Laufzeit: klassisch vs. Shor

« Klassische Faktorisierungsalgorithmen: Laufzeit nimmt
exponentiell mit der Bit-Anzahl zu

o Shor-Algorithmus: Laufzeit nimmt polynomiell zu:

~ O(logaN)?
A CRYPTO NERD'S WHAT WoULD
1 IMAGINATION & 1 ACTUALLY HAPPEN:
HIS LAPTOPS ENCRYPTED. HIS LAPTOP'S ENCRYPTED.
LETS BUILD A MILLION-DOLLAR, DRUG HIM AND HIT HIM WITH
Cm:m:n To CRACK \T- THIS $5 WRENCH UNTIL
NO GooD! TS HETEuSLﬁTHEPﬁﬁsmm
uoGe6 -BIT Rﬁﬁ" GOT T,
ELPﬁT' OUR
EVIL PLAN
15 FOILED! ™~

Quelle: xkcd #538, www.xkcd.com



Laufzeit: klassisch vs. Shor

Ageof 1
unlverse Best classical algorithm
{ Year 4 Shor algorithm
1 Hour 4
g Quelle: [2], S.13
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Vorgehen: Vorbemerkungen

 Faktorisierung kann zurtickgefuhrt werden
auf Bestimmung der Periode von a mod.N :
kleinstes r mita” mod N =1

 Grundlegender Baustein ist die Quanten-
Fourier-Transformation (QFT)



Vorgehen: Vorbemerkungen

Betrachte Fiy(x) = a® mod N mit Ordnung r
Fy(z+71r)=Fy(x)
r < N

Es konnen 3 Falle auftreten:

e rungerade

e rgerade und a"/?mod N = —1

» rgerade und ¢"/?mod N # —1

Nur der letzte Fall ist fUr uns interessant



Vorgehen: Vorbemerkungen

Setze z = a"/? und betrachte 22 mod N = 1

xr mod N = =£1 ist immer Losung

= (22 —1) mod N = (x — 1)(z + 1) mod N =0

= N hat gemeinsamen Faktor mit (x 4
falls x nichttriviale Losung



Vorgehen
N < gerage > 151
f=ggT(a,N)
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_ " Bestimme Periode r
N: zu faktorisierende Zahl JA von a mod N

f: nichttrivialer Faktor von N l

NEIN

ggT(a"?+1,N) und/oder @ NEI NEIN
ggT(a’2-1,N) ist Faktr::r




Vorgehen: Periodenbestimmung

Wir verwenden 2 Quantenregister. Das erste
wird in eine Uberlagerung aller Zustande
Uberfuhrt on 1

1
V) = o ];) %10}

Auf das zweite wird «* mod N angewendet

2" —1

1
EVa*mod N
75 2 latmod)
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Vorgehen: Periodenbestimmung

Messung an Register 2

W kr + 0)|c
Wende QFT auf Register 1 an
on_1 -1

Wy) = \f Z Z exp(2mi(kr +1)b/2")|b)

b=0 k=0



Vorgehen: Periodenbestimmung

on_1 2-—1

W, = vr > ) exp(2mi(kr 4+ 1)b/2")|b)

272,
b=0 k=0

Messung an Register 1, Ergebnis sei p,

bo erfullt mit hoher Wahrscheinlichkeit folgende
Bedingung:

b() m 1

D0
’2 r"_ 2nrl

r lasst sich durch einen Kettenbruch approximieren



QFT

Diskrete Fourier-Transformation

2T

T,
L= xXp(— 7k
Y \/@];)ep(Qj)xk

Analog dazu: Quanten-Fourier-Transformation
2™ —1

. 1 2T
) = Yoo ; exp(S,-ik)[k)

=272 (X)[|0); + exp(2mij27")|1)]
[=1
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Quelle: [2], S.125 i o
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Hadamard-Gatter

Phase-Shift-Gatter




Experimentelle Umsetzung

e 2001: Faktorisierung von 15 durch IBM
(erste experimentelle Umsetzung Uberhaupt)

e 2012: Faktorisierung von 21 an der Universitat
Bristol

E. Martin-Lopez, A. Laing, T. Lawson, R. Alvarez, X-Q. Zhou, J. L. O'Brien:

Experimental realization of Shor's quantum factoring
algorithm using gubit recycling
Nature Photonics 6, 773-776 (2012), arXiv:1111.4147 [quant-ph]
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